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Um Stérungen zu vermeiden und den
oftmals verpflichteten sowie notwen-
digen IT-Grundschutz bei Stadtwerken
und Versorgern zu erreichen, mussen
kritische Infrastrukturen hohe Anfor-
derungen im Bereich IT-Sicherheit er-
fullen. Das Bundesamt fir Sicherheit
in der Informationstechnik (BSI) hat

ABSICHERUNG KRITISCHER
INFRASTRUKTUREN

dazu ein Konzept zur Zertifizierung
fir  Informationssicherheitsmanage-
mentsysteme (ISMS) vorgelegt. Als
dokumentierter Nachweis Uber den
generellen Betrieb eines ISMS gilt die
ISO 27001 Zertifizierung. Mit dieser
Zertifizierung konnen sich Organisa-
tionen aktiv vor IT-Ausfallen und den

Mit Kentix lassen sich unter anderem folgende MaBnahmen des BSI IT-
Grundschutzkompendiums mit Uberschaubarem Installations- und Inves-

titionsaufwand erfillen:

INF.2.A5 Einhaltung der Lufttemperatur und -feuchtigkeit
INF.2.A6 Zutrittskontrolle

INF.2.A7 VerschlieBen und Sichern

INF.2.A8 Einsatz einer Brandmeldeanlage

INF.2.A11 Automatisierte Uberwachung der Infrastruktur
INF.2.A13 Planung und Installation von Gefahrenmeldeanlagen
INF.2.A16 Klimatisierung im Rechenzentrum

INF.2.A17 Brandfriiherkennung

INF.2.A18 Schutz vor Wasseraustritt

INF.2.A22 Durchfiihrung von StaubschutzmaBnahmen
INF.2.A24

Aus vernetzbaren Systemkomponen-
ten zur physischen Anlagenlberwa-
chung, Zutritts- und Zugriffskontrolle,
Brand- und Einbruchmeldung sowie
zur intelligenten  Stromverbrauchs-
messung entsteht ein individuell zu-

geschnittenes  Gesamtkonzept zur

Einsatz von Videolberwachungsanlagen

effizienten  physischen  Rundum-
Absicherung  kritischer  Infrastruk-
turen. Das Kentix-System ist un-
begrenzt skalierbar und wachst mit
den steigenden Anforderungen des
Unternehmens mit. Alle Vorgénge

werden in Echtzeit DSGVO-konform

resultierenden Folgeschaden wie Lie-
ferausfalle, Reparaturkosten, Image-
verluste, Schadenersatzforderungen

usw. schitzen. Zudem dokumentiert
die von unabhangiger Stelle ausge-
stellte Bescheinigung, dass eine aus-
reichende IT-Sicherheit gewahrleistet
ist.

dokumentiert, kénnen Drittsystemen
zur Verfligung gestellt und an ent-
sprechend verantwortliche Personen
weitergeleitet werden. Drohende Ge-
fahren konnen so vorhergesehen und
vermieden werden.



STADTWERKE WERL GMBH

Die Stadtwerke Werl versorgen
bereits seit Gber 150 Jahren
die Blrger von Werl mit Energie
und Wasser. Mit dieser Arbeit
leisten die Stadtwerke einen
entscheidenden Beitrag zur
Lebensqualitat der Blrger.

Die Geschichte der Stadtwer-
ke begann zu einer Zeit, in der
Strom, Gas und Wasser noch
keine Selbstverstandlichkeiten
waren. Ungefahr 60 Mitarbei-
ter sorgen jeden Tag dafiir, dass
die Werler Birger diese Guter
heute als selbstverstandlich an-
sehen konnen.

Die Stadtwerke betrachten sich
in diesem Kontext selbst als
Nachbarn der Einwohner. Und
das gestern, heute und in Zu-
kunft.

Ao Reichert, IT-Management

Anforderungen

FUr Arno Reichert stand die Vorbereitung zur ISMS-Zertifizierung nach
ISO 27001 im Vordergrund. Um nachzuvollziehen, wer wann wo Zutritt
in kritische Bereiche genommen hat, war eine Ilckenlose Zutrittsdoku-
mentation mit Protokollierung erforderlich. Zudem sollten Server- und
Technikraume mit sensibler IT-Infrastruktur vor unerwiinschten Umge-
bungsbedingungen, unzulassigem Zutritt sowie vor Brand geschitzt und
Uberwacht werden.

Die Kentix Systemlosung

FUr eine permanente und lUckenlose Dokumentation der Zutritte an meh-
reren Tlren werden verschiedene Kentix SmartAccess SchlieBkomponen-
ten eingesetzt. Durch die Kentix Systemtopologie ist jeder SchlieBpunkt
24/7 online. Alle Vorgange an den Turen werden sofort protokolliert und
Zugriffsberechtigungen kdnnen in Echtzeit vergeben oder entzogen wer-
den. Auch der Tirstatus (offen/geschlossen) bleibt immer im Blick der
Verantwortlichen. In den Server- und Technikraumen tberwachen Kentix
SmartMonitoring MultiSensoren Gefahren wie Temperatur, Luftfeuchtig-
keit, Taupunkt, Brandfriiherkennung (CO-Gas), Bewegung, Luftqualitat,
Sabotage etc. Der Kentix AlarmManager PRO dient als Melde- und Ver-
waltungszentrale. Er fuhrt die einzelnen Sensormesswerte der MultiSen-
soren in einem zentralen Management-Dashboard zusammen und stellt
diese dem Paessler PRTG Monitoringsystem zur Verfligung.

( Stadtwerke
- _ Werl GmbH
Stadtwerke Werl GmbH

GrafenstraBBe 25
59457 Werl
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COM-IN TELEKOMMUNIKATIONS GMBH

Tilo Gretzschel, Organisation & Infrastruktur

Anforderungen

Als KRITIS eingestufte Organisation ist die COM-IN nach dem Gesetz
zum IT-Grundschutz verpflichtet, ihre kritischen Infrastrukturen nach
ISO 27001 zu schutzen. Neben zahlreichen MaBnahmen ist auch der
physikalische Schutz der dezentralen Infrastrukturen zu beachten, da
Systemausfélle in Uber 50 % der Falle aus physikalischen Risiken resul-
tieren. Zur Absicherung dieser Gefahren an mehr als 30 Standorten im
Versorgungsgebiet der COM-IN war eine Losung mit moglichst geringer
Komplexitat und wenigen Komponenten gewinscht. Nur so kann eine
hohe Verflgbarkeit des Systems sichergestellt und der Aufwand flr Ins-
tallation und Wartung moglichst gering gehalten werden. Zudem sollten
alle Messwerte einfach zentral aufschaltbar und Drittsystemen zur Wei-
terverarbeitung zufuhrbar sein. Eine Alarmierung von Gefahren Uber ver-
schiedene Meldewege war ebenfalls herzustellen.

Die Kentix Systemlosung

COM-IN sichert die physikalischen Gefahren (ungewilinschte Umge-
bungsbedingungen, unbefugter Zutritt, Brand, Wassereinbruch, Strom-
ausfall etc.) seiner dezentrale Infrastrukturen (POP “s) mit nur einer Kom-
ponente ab, dem Kentix MultiSensor. AuBer einer PoE-Verbindung wird
an den Standorten keine weitere Infrastruktur zum Betrieb der MultiSen-
soren bendtigt. Der Kentix AlamManager in der Zentrale fasst die Daten
aller MulitSensoren von den dezentralen Standorten zusammen, meldet
diese im Alarmfall per E-Mail, SMS oder Push-Nachricht auf die Kentix
App an die Verantwortlichen weiter, bzw. stellt alle Daten per SNMP Dritt-
systemen zur Verfugung. Mit einem Minimum an Hardware entsteht so

Die Stadtwerke Ingolstadt be-
schlossen 1998 den Einstieg in
den Telekommunikationsmarkt.
Gemeinsam mit drei leistungs-
starken Ingolstéadter Unterneh-
men wurde die COM-IN Tele-
kommunikations GmbH 1998
mit einer Mehrheitsbeteiligung
der Stadtwerke gegriindet. Ziel
war der Aufbau eines moder-
nen Kommunikationsnetzes
basierend auf Glasfaser. 2009
beschlossen die Gesellschafter,
innerhalb von zehn Jahren in
Ingolstadt ein flachendecken-
des Glasfasernetz aufzubauen.

Mehr als 50 % aller Gebaude
sind mittlerweile erschlossen.
Die steigende Nachfrage an
hohen Bandbreiten fiir Daten,
TV und Sprache bestatigt die
Vision Glas”.

Ein Unternehmen der Stadt Ingolstadt

COM-IN
Telekommunikations GmbH
RinglerstralBe 28

85057 Ingolstadt

ein hocheffizientes Monitoringsystem flir eine komplette dezentrale Glas-
faserinfrastruktur einer ganzen Wirtschaftsregion.



KENTIX

Innovative Security

AZV SAALEMUNDUNG

Dem Verband gehoren die Stad-
te Barby, Calbe, Nienburg und
die Gemeinde Bordeland an.
Der Abwasserzweckverband ist
daflir verantwortlich, das ge-
samte Schmutzwasser im Ver-
bandsgebiet und das Nieder-
schlagswasser schadlos zu
entsorgen. Ein Prozessleitsys-
tem steuert und Uberwacht alle
wesentlichen Ablaufe auf der
Kléranlage. Die Verantwortung
fir den optimalen Transport
und die Reinigung des Abwas-
sers teilen sich derzeit 18 Mit-
arbeiter der Abteilung Technik.
Insgesamt besteht das Team

Axel Stegemann, IT-Systemadministrator

Anforderungen

Im Zuge der Modernisierung des Sicherheitssystems der Liegenschaft
des Abwasserzweckverbands Saalemindung, welches eine Alarm- und
Brandmeldeanlage umfasst, sollte auch ein Umgebungsmonitoring so-

des AZV ,Saalemiindung” aus

T ) H—— wie eine Zutrittskontrolle iber mehrere Gebaudeteile hinweg implemen-

tiert werden. Ziel war es, anstehende Gefahren besser identifizieren und
steigenden gesetzlichen Anforderungen schon im Vorfeld begegnen zu
kdnnen. Die Komponenten der vorhandenen Einbruchmeldeanlage soll-
ten in das neue System eingebunden werden. Bei der Konzipierung hat
Herr Stegemann besonderen Wert darauf gelegt, dass alle administrati-
ven Aufgaben in einem zentralen System erledigt werden konnen, die
Zutrittsdokumentation in Echtzeit erfolgt und Alarme auf verschiedenen
Meldewegen an die Verantwortlichen gelangen.

Die Kentix Systemlosung
An allen Gebaudeteilen wurden kritische Infrastrukturen mit Kentix Multi-
Sensoren gegen ungewlnschte Umgebungsbedingungen, unbefugten
Zugang und Brand abgesichert. Ein AlarmManager an zentraler Stelle
fasst alle Informationen der Sensoren zusammen und meldet kritisch de-
finierte Zustande per SMS, E-Mail und Push-Mitteilung per Kentix App
an die Verantwortlichen weiter. Bestehende Sensoren (Uberwiegend Be-
wegungssensoren) wurden Uber ein netzwerkfahiges 1/0-Modul an das
System angebunden, sodass auch diese Sensoren im Ergebnis mit dem
AlarmManager verbunden sind. Alle kritischen Tilren wurden mit ver-
Saalemiindung . . o . )
2 ; schiedenen SmartAccess Komponenten abgesichert, die sich zeitgeman
Ostliche Borde i ) )
Breite 9 durch das KentixOS zentral verwalten lassen. Die permanente Online-
39240 Calbe (Saale) Funktion des Systems bietet eine Verwaltung und Zutrittsdokumentation
in Echtzeit.

Abwasserzweckverband

-6 -



HEWA GMBH HERSBRUCK

Die HEWA GmbH Hersbrucker

Norbert Raum, Abteilung Fernwirktechnik Energie-und Wasserversorgung
versorgt ca. 12.800 Biirgerin-

nen und Blrger rund um die

Anf(__)rderungen _ _ . Uhr mit Strom, Gas, Wasser
GemaB den Anforderungen des Technischen Sicherheitsmanagements und Warme. Hierzu betreibt
(TSM) sowie der Normen ISO/IEC 27001 und ISO/IEC 27019 sollten und unterhalt die HEWA GmbH
verteilte Server- und Technikraume, Wasser- und Trafostationen, Heiz- in ihrem Versorgungsgebiet je-

zentralen und Ubergabestationen hinsichtlich Brandgefahr, Temperatur weils leistungsstarke und siche-
re Versorgungsnetze. HEWA ist

ur?d Luftfeuchtlgkelt uberwacht werden. Zudem war eine Einbruchalar- kompetenter und leistungsstar-
mierung gewdinscht. ker Partner bei der Entwicklung

und Umsetzung individuel-
ler Verorgungskonzepte. Nach

Die Kentix Systemlosung dem Grundsatz ,Hervorragende
Sowohl die gewinschten Parameter Brand, Temperatur und Luftfeuch- Leistung zu wettbewerbsfahi-
tigkeit als auch Warnung vor unerlaubtem Zutritt kénnen mit nur einem gen Preisen” arbeiten etwa 35

Mitarbeiter der HEWA téaglich
fur eine qualitativ hochwerti-
) ge und sichere Versorgung der
Insgesamt wurden 38 Kentix MultiSensoren LAN-RF zur Uberwachung Stadt Hersbruck.

von 23 Alarmzonen in 3 Gebauden eingesetzt. Der Kentix AlarmManager
PRO flhrt die Messwerte der einzelnen MultiSensoren in einem zentralen
Management-Dashboard zusammen. Die Scharf-/Unscharf-Schaltung
der 23 Alarmzonen erfolgt jeweils mit einem KeyPad-Touch. In einem
nachsten geplanten Schritt mochte die HEWA auch das zentral in Echt-
zeit zu managende SmartAccess SchlieBsystem einsetzen.

Sensor, dem Kentix MultiSensor Uberwacht werden.

(e Stadtperk vor O

[:EWA

Hersbrucker Energie- und Wasserversorgung

HEWA GmbH Hersbruck
Energie- und Wasserversorgung
Wilhelm-Ulmer-Str. 12

91217 Hersbruck

Kentix MultiSensor LAN-RF Kentix KeyPAD-Touch



STADT UND STADTWERKE MAYEN

Mayen ist eine groB3e kreisangeho-
rige Stadt im Landkreis Mayen-
Koblenz in der Vulkaneifel.
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Stadt Mayen
Rathaus Rosengasse
56727 Mayen

Die AWB ist ein stadtischer
Eigenbetrieb der Stadt Mayen
zur Abwasserbeseitigung.

AWB

Eigenbetrieb Abwasserbeseitigung Mayen

Stadtwerke Mayen
Kehriger Str. 8-10
56727 Mayen

Klaus Kunzer, stv. Bereichsleiter Verwaltungssteuerung

Aufgrund der akuten viralen Lage hat der Oberburgermeister Wolfgang
Treis im Rahmen einer effektiven Corona-Pravention die Fiebermessung
in der Stadt Mayen angeleitet. Im Fokus stand der Schutz der Einwohner
und Mitarbeiter, weswegen die Fiebermessung autark durchfiinrbar sein
musste und keine zusatzliche Person flir den Messprozess bendtigt wer-
den sollte. Anforderungen waren eine Corona-Pravention in Form einer
autarken und intuitiven Fiebermessung mit zuverlassigen Messergebnis-
sen.

Der innovative Fieberscanner Smart-
Xcan wird bereits mehrere 1000-fach
in Uber 40 Landern zur Eingangs-
kontrolle eingesetzt. Das hilft nicht
nur um Corona-Infizierte zu erken-
nen, sondern auch in der Herbst- und
Winterzeit die Verbreitung der Influ-
enza (,echte Grippe“) zu reduzieren.
In Mayen werden 18 SmartXcans in
insgesamt 5 Grundschulen, 4 Kitas,
dem Jugendhaus und der Stadtver-
waltung (Passmeldewesen, Standes-
amt, Briefwahlblro usw.) sowie in
den Stadtwerken Mayen erfolgreich
eingesetzt.
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AUSFUHRUNGSBEISPIEL

Grundschutziberwachung kritischer Infrastrukturen
bei Stadtwerken und Versorgungsunternehmen

77 % aller Unternehmen erleiden
jahrlich Systemausfalle, von denen
etwa 50 % auf physikalische Ge-
fahren zurlickzufihren sind. Daher
sollen alle Raume mit kritischen
Infrastrukturen zur Erreichung der
ISMS-Konformitat nach ISO 27001
auf alle wichtigen physikalischen Ge-
fahren wie Ubertemperatur, zu hoher
Luftfeuchtigkeit, unbefugtem Zutritt,
Brand und mehr Uberwacht werden.
Die Umsetzung soll durch ein integ-
rales, anwenderfreundliches System

mit Uberschaubarem Installations-
und Investitionsaufwand realisiert
werden.

Zur Abdeckung dieser Anforderungen
werden fur den Hauptstandort jeweils
ein Kentix AlarmManager-PRO, Mul-
tiSensor-TI und ein LeckageSensor
eingesetzt. Damit konnen bereits alle
wesentlichen Gefahren zuverlassig
abgesichert werden. Der AlarmMa-
nager ubernimmt fur den Haupt- und
die Nebenstandorte die Auswertung
samtlicher Sensordaten, alle Alar-
mierungen per SNMP, E-Mail, Push-
Nachricht sowie redundant per SMS
durch eine eingebaute SIM-Karte.

Der MultiSensor-TI schafft eine hoch-
zuverlassige  4-Faktor  Brandfrih-
erkennung. Neben dem Monitoring
von CO-Gasen (No. 1 Brandgas),

Luftqualitat und der Temperaturver-
anderung, werden kritische Bereiche,
wie z. B. USV, mit dem Thermalsen-
sor auf deren maximale Oberflachen-
temperatur Uberwacht. Am Multi-
Sensor-TI wird ein LeckageSensor
angeschlossen, der einen Wasser-
einbruch oder Leckagen sicher de-
tektiert. Bestehende Sensoren wie
z. B. Turkontakte, Bewegungs- und
Brandmelder werden Uber ein netz-
werkfahiges I/0-Modul in das System

/7 % der Unterneh-
men haben einen
oder mehrere System-
ausféalle pro Jahr.
Davon entstehen
etwa 50 %
durch physische
Gefahren.

eingebunden, sodass auch diese im
Ergebnis mit dem AlarmManager ver-
bunden sind.

Kentix ~ SmartAccess  Komponen-
ten fUr die Zutritts- und Zugriffs-
kontrolle dokumentieren luckenlose
24/7-Zugriffe und -Zutritte. Da jeder
SchlieBpunkt immer online ist, ist
die Verwaltung u. a. der Anwender-
berechtigungen von zentraler Stelle

jederzeit einfach moglich. Zudem ist
der Status jeder Tir zu jedem Zeit-
punkt bekannt.

Um alle wesentlichen Gefahren in
den Nebenstandorten abzusichern,
werden jeweils ein  MultiSensor-
Tl und ein daran angeschlossener
LeckageSensor  eingesetzt.  Hier
kommt auch das Kentix SmartAccess
System als Funksystem zum Einsatz.
Es lasst sich einfach in bestehen-
de Turen einbauen und nahtlos ins
Gesamtsystem einfligen. Alle Geréate
werden durch PoE versorgt und Uber
ein virtuelles Netzwerk dem Gesamt-
system zugefihrt.

Das Monitoring bzw. die Adminis-
tration des Systems erfolgt Uber eine
Weboberflache, dem Kentix OS, das
mit den Geraten zur Verfligung ge-
stellt wird und keine Server- oder
Client-Software bendtigt. Das Kentix
All-in-One System bleibt zudem im-
mer frei skalierbar und kann jeder-
zeit erweitert werden. Die offenen
Schnittstellen (u. a. REST-API, Web-
Hooks, SNMP etc.) gewahrleisten
eine einfache, zeitgemaBe Integration
des Kentix Systems in Drittsysteme.
Durch lizenzkostenfreie Software und
Updates bleiben die Investitionskos-
ten langfristig auf einem niedrigen
Niveau.
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NEBENSTANDORT

LAN (PoE)

LEGENDE

ALARMZENTRALE
Einbruch, Monitoring,

. Brandfriiherkennung, Video
MultiSensor-TI AccessManager :
KMS-TI KXP-16

MULTISENSOR

Multi-Deckensensor mit
Brandfriiherkennung

EXTERNE ALARME

Alarmaufschaltung
externer Systeme

ZUTRITTSKONTROLLE

Netzwerkbasiertes
Tlrmanagement
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)) TOP 5 KENTIX VORTEILE

AUF EINEN BLICK

r

All in One System - geringe Investitionskosten (CAPEX)
- ein System flir Monitoring, Einbruch, Brand, Zutritt und Video
- einfachere Integration und hohe Gesamtsystemstabilitat
- Baukastensystem — individuelle Lésungen fur jede Anwendung

Erfillung der ISMS-Anforderungen

- 1SO 27001-konform zu den INF.2 MaBnahmen
- praventive Erkennung von bis zu 37 Gefahren

- Vermeidung von Ausfallkosten und Imageschaden

State-of-the-Art Industrie loT-System
- unbegrenzte Skalierbarkeit — hohe Investitionssicherheit
- Betrieb Giber mehrere Standorte hinweg
- einfache Integration in Drittsysteme durch offene Schnittstellen

(SNMP, REST-API, WebHooks, AD etc.)

Benutzerfreundlich — einfaches Management

- intuitives, zentrales Web-Frontend (keine Client-Software, keine Server)

- zentrales Benutzerrechtemanagment (keine manuelle Eingriffe und
keine komplizierte Schliisselverwaltung)

- 10S/Android App’s flr Admin und Anwender

~

Kosteneffizient — reduzierte Betriebskosten (OPEX)
- keine Softwarelizenzkosten
- einfach Verwaltung

- geringer Wartungsaufwand

KENTIX

Innovative Security

Kentix GmbH
Carl-Benz-Strasse 9
D-55743 Idar-Oberstein

Tel.: +49 6781 56 25 10
E-Mail: info@kentix.com

www.kentix.com

Kentix ist der Spezialist flr ganzheit-
liche und skalierbare loT-Losungen
zum Schutz geschéaftskritischer In-
frastrukturen in der Elektrizitats-,
Gas-, Fernwarme- und Wasserver-
sorgung.

Ob Betreiber Kritischer Infrastruktu-
ren (KRITIS), private Versorgungs-
unternehmen  oder  kommunale
Stadtwerke — Kentix bietet alle we-

sentlichen Anforderungen aus einer
Hand:

- Absicherung von IT- und Technik-
raumen — zentral und dezentral

- Zutrittssicherung aller nichtoffent-
lichen Bereiche

- Integration der physischen
Infrastruktur in die IT

- Online-Management der
physischen Infrastruktur





